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1. Introduction (pour vous aider !) 

1.1. Outils de capture de paquets 
�
 ������%%��
,�����	���%��'
������'��)��������
�(��%��
���������(��%�������,�����,�
������
	*��
����������������'��)��������	��������-�!	���������
�	��.��*��������/�	���0�	��&�'������������
��)���������,�
����������,����������	����1�������%%��������%%��ping��rlogin��2 ��
�
������%
������
	����%��������*���������	����������*����		��tcpdump-� ������������	�����(
��
����	*
����(����eth0��
	�(����������	����%%������tcpdump –i eth0-� �����(�����tcpdump�
������� ��� .������������	 ��
��/�� �*���� 3� �
��� ,�*
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�
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�1�����������'���. Update 
list of packets in real time /-�
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�������	��%4%�������ethereal�,��������tcpdump-� ����5�%�	���	��
��%%����� tcpdump –i eth0 tcp dst port 53� ���%��� ��� ��� ��������� ����
	*
����(���� eth0� ,��� 	��� ��)%����� 8� � ����� 	�� ����� ��� ����
���
��� ���� 9:-�  ���� �	���
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�(��%��
����������	��1�	����)��%����		�����tcpdump-�
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1.2. Comment installer un nouveau package ? 
���#����/etc/apt/sources.list�������%%����1�	������5�	
)���������# Testing�,�
�
��%%������� ���� ftp://� ��� ��%%����1� ��		�� ,�
� ���� %
��� ���� ��(���� <����������
192.168.9.9=-��
;��&5�����1�	����%%�������
������<��	��	����
,��%���������	�����%
��	����
(=����
export ftp_proxy=http://192.168.9.9:3128/�
:�� ���(
)���1� eth0� ���� 	�� ������� ��� %
��
�� <�>;-�?@->->=� ��� ����� �����'���� ���� 	��
��%%��������������	-�A�����������1�	*��������! �192.168.9.xx��B�xx�����	������
���������
���	*��������! �
����
�������	*��
,���������������%��'
��-�A��
(
�1�,�����������
��1�3�.����	���/�
�����	��%
��
�-�
C�� &5�����1� 	����%%����� apt-get update ��� ���
(
�1� ,��� ����� ��� ������ �
��-� D
� ���
%����)���*������������������	��)������Debian-exim�������E�����F����1����)�����������	��
(
�'
���/etc/group- 
9��#����%�
�������������1�
����		���������+�)��3�����
�������������(����*!�����������
apt-get install nom_pkg��B���%G�+)�����	����%�������+�)��3�
����		���
 �������8 ��	������+�)���,�
������
����������������� 
dhcp3-server�<��������#$� =��dhcp-client�<�	
����#$� =��dhcpdump�<������������
���%����'��=�
?�� �������
(
���,���	�����+�)��������������%����
����		���(�
������dpkg –l��

1.3. Commandes et fichiers à utiliser 
��)*�����+����*�����*���,�*�#�)+����*�$����)+-���
man <nom de la commande> 

• ifconfig <interface> <adresse> netmask <adresse du mask> 
broadcast <adresse broadcast> 

• ping����pong 
• /etc/network/interfaces 
• /etc/hosts�H����%��������%%�����%��	
,��%����	���%��'
��� 
• /etc/networks�H����%��������%%�����%��	
,��%����	���������5 
• netstat�H����%�������
���	
����	�����	����������)���*����%��'
�� 
• route – ���%���������(
)�����	�����	����������)���*����%��'
���
• arp – ���%�������
���	
����	�����	���� ��*����%��'
�� 
• tcpdump����ethereal���������������������,���������	�������� 
• apt-get������
����		���������+�)� 
• 	���(
�'
������
�����������������	���	
���������������#$�  

o /etc/default/dhcp3-server�(
�'
���������(
)������������#$�  
o /etc/dhcp3/dhcpd.conf�(
�'
���������(
)������������#$�  
o /var/lib/dhcp3/dhcpd.leases�(
�'
������	�)������������#$�  
o /etc/dhclient.conf�(
�'
���������(
)�����	
����#$�  
o /etc/dhclient-script����
��������
������	
����#$�  

2. Remise à zéro de la configuration réseau des 
machines 
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3. Utilisation de tcpdump et Ethereal 
 ���� ������ ����
��� ��)�����1������3����5���� ���
���
�I%���<
	�(������ ��
	
���� ���� %��'
���
�������� ���� %��'
��� ����
����
��� ��� ���� %��'
��� �5�	�����
��� �������� ��%%��
,���� ������
�		��=-��

3.1. Découverte d’un mot de passe 
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�����	�	������	�����������	���	��	������	����	��	�����
�	adduser�	�����	�	���	
�	
�����	���	����	�����	������	�������	
�	���������	�����	tcpdump	�� ��	ethereal	���	��	

��!�"��	�������	#	������	
$��	������"��	������%	�����	��	���!��	����	��	������	

���	��������	����	����	
�	�����	��	������%	�	���	���	�$�����������	����������	�����	&���	

������	��������	���	�!�����	rlogin	����	telnet�	#������	���	������	���������	��	�������	

�	���������	��	���	
�	�����	
�	�$������������	�������	�������	��	�'��	����������	�	

��������	ssh	����	��������	��	���!��	�	
�������	(���	���	�$����'�	
�	ssh	)	#	��	��	
�	��	
����������%	�������	��	������	�����������	����	deluser�		

3.2. Analyse de protocoles (ICMP et ARP) 
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�������	������	���	������	��������	
��	��	��*��	#+�	�	�$��
�	
�	��	�����
�	arp�	�����	
ethereal	 ���	 ��	������	 �!����������	 ��	 ������	 �	ping	 ����	 ��	������	 ������	 ��	��	
������	 
���������	 ��	 �����
�	 ping	 �������	 ��	 ���������	 ,�-�	 ����	 ��������	 ��	
������	
������	��	��	���������	#+�	����	�*����	�$�
�����	�������	
�	��	������	
�������	

.�������	�	�$��
�	
$�	�����������	��	�!�������	�$����/����	
��	��	�����	
��	�������	

��������	+��������	
��	��	������	��!�
������%	���	�������	
��	
��������	������	 0�1�'��	

�������%	
����	#+�%	�2�	
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&�
��	���	��*���	#+�	
�	��	������	 ������	 0#2	 ��	
�	��	������	
��������	 032�	4����	 �	

ping	
�	#	����	3�	��������	���	��*���	#+��	��	��*��	
�	3	������1����	�$�
�����	
�	#	)	

���	����


(�$���1��	 ���	 ������	 
$�
�������	 ���	 �������	 �����	 ����	 
�	 ����	 #+�	 ��	 ,�-�	)	 ���	

�������	 #+�	 ��	 ,�-�	 ���1���	 ���������	 
��	 
��	 �������	 ,�	)	 (���	 ���	 ��	 �5��	 
��	


��������	 ������	 #+�	)	 (���	 ���	 ��	 ������	 
$��	 �����	 �������	)	 ������	 ��	 �����	

�������	 
�������	 �1��	 ��	 ��	 
�	 ������	)	 4�����	 �	 ������	 ���������	 ���	 
��������	

����������	�!�����	��	������	���	
��������	�����!	
$�����������	
��	����������	���	�	


��	 ���	 �������	 4�����	 ��������	 �	 ������	 ��������
��	 ��	 ������	 
��	 �������	 #+�	

�*�������	

� C�
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6�������	���	������	–s ����	–p	
�	ping	��	�������	��	�����������	��	�����	
�	�����	

��	�������	��������	

4. Attribution dynamique d’adresses IP (DHCP) 
#$� ���������������	��,�
����%���������(
)���������%��
,��%����	�������%6����������������
%��'
����	�������	������%����)��<���������! �����%��+��������������		���2 =-���	����
������
%������	������(
)����
��������������.��������/�����	�������������������-�
 ���� �	��� ��� ����	������ ����� ���'�
����� ����� ������ ����
��� ����
����� ����%
,��%���� 	���
��������� ! � ���� %��'
���-�  ���� ����
����� ����%��
,��%���� 	��� ���(
)����
���� ! � ����
���
���������J�����������
	���((
���J
����		������������(
)����������������#$� ���
���*
��
,����
��5�%��'
�����	
�������������������	��������������������
������
������������(
)����
���! -�
�
 ����1�3���
	
����	�����)���%�����
����������
��)�����%����	�dhcpd�K�����
��	��(����
����%���������%���#$� ��
��)�����%����	�dhcpd.conf�K��5�	
,�����%%�������(
)�����	��(
�'
���������(
)����
���
#$� �L���%�����������5�%�	����
��)�� ��� %����	� dhcpd.leases�K� �5�	
,��� ��%%���� ���(
)����� 	�� (
�'
��� �J����
���
���
#$� �L���%�����������5�%�	����
��)�����%����	�dhcp-options�K��5�	
,���	�������5��������	����
����������
����#$� �
�����dhcpd.conf�L���%�����������5�%�	����

4.1. Configuration d’un serveur DHCP 
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�!������	��	�����
�	�������	7	touch /var/lib/dhcp3/dhcpd.leases			
,�������	��	 ���8���	dhcp3-server�	���������	�����	������	 ����	��$����	 ����	 �������	
.9��	 �	 ����� ��
�����	 ���	 ��������	 /etc/default/dhcp3-server	 ��	

/etc/dhcp3/dhcpd.conf	:	��	�������	�������	������	
$�
�����	��	�������	.9��	���	
���������	������!	���	����������	��	�������	.9��	
���	�������	:	��	
��!�"��	�������	������	


�	 ���������	 ��	 �������	 0man dhcpd.conf2	7	 �
�����	 
�	 ����1������%	 �
�����	 
�	
*���
����%	�
�����	
�	��	����������%	
����	
�	���	
�	�$�
�����	,�	�����*���	��	�����%	�����	


$�
������	 ,�	 �����*��*���	 ���	 ��	 �������%�	 &���	 ������	 �����	 ����	 �������	 
�	 �������	

�!������	
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4.2. Configuration d’un client DHCP 
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,�������	��	���8���	dhcp-client�	���������	�����	������	�	���	���	�����	.9��	���	
��$����	 �����"��	 ��	 �����������	 ������	 ���	 �	 �������	.9��	������	����	 ��	�����%	����	


�����	��
�����	��	�������	/etc/network/interfaces�		

4.3. Tests et observations 
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�����	 �	 
��	 ��������	 .9��	 
�	 ����1������	 0/etc/init.d/dhcp3-server 
start|stop|restart2	 ��	��
�������	��	�����������	������	���	���	�������	�������	
0/etc/init.d/networking start|stop|restart2�		
&�������	��	*�	����������	
�	�������	.9��	�	��������	���	��������	
�	���	0tail  
-f /var/log/syslog2�	&���	 ������	�����	�����	��	 �������	 �	�������	 ���	�	��
�	

�*��	0������	–f –d	2�	
4�����	 ������	 ���	 �����"����	 
�	 �������	 0�����	 
$�
������%	 default-lease-time2	 ��	
�*������	��	*�	�����������	������	����	�	����	�����	�������	.9���	

���	����


(��	������	��	�������	/var/lib/dhcp3/dhcpd.leases	)	

������������


+����
��	����	ethereal	���	������	.�9�	���������	(����	 ���	���	
��������	�����	 
�	
�������	 
�	 ���������	 .9��	)	 �������	 
�	 ������	 ���	 ��������	 DHCPDiscover	 ��	
DHCPOffer	�	��
�������	��	������	���	��	�����	.9���	

���	����


+�;�����	����	������	����1������	��	����	
�	����	option routers …		
��	��	�������	

�	 �����������	 
�	 �������	 .9���	 (�����	 ���	 �$���
���	 ���	 ���	 ��*���	 
�	 �������	 
��	

�������	�������	)	

���	����


������	�����*���	���;����	��	�'��	�
�����	,�	�	�	�����	����	��	�
�����	-#�	)	

������������


<$��	 �����	 
�	 �����%	 �����
��	 ������	 ���������	 ����	 ����������	 ��	 �����	 0man 
dhclient.conf2	��	������	��������	�������	,�������	��	��������	��	���8���	dhcpdump�	
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5. Annexes 
# Exemple de configuration /etc/dhcpd.conf�
�
# Pour que le lease fonctionne (voir http://www.isc.org/index.pl?/sw/dhcp/authoritative.php) 
authoritative ; 
 
# On donne le nom du domaine�
option domain-name "nom_choisi";�
�
#On défini le masque réseau�
option subnet-mask 255.255.255.0;�
�
# Ici c'est le serveur de nom, le serveur privé,�
# il faut aussi mettre le/les DNS donnés par votre provider.�
option domain-name-servers 192.168.1.2 , 192.168.1.3;�
ddns-update-style ad-hoc;�
�
# Les clients auront cette adresse comme passerelle par défaut�
option routers 192.168.1.1;�
�
#Le bail a une durée de 86400 s par défaut, soit 24 h�
# On peut configurer les clients pour qu'ils puissent demander une durée de bail spécifique�
default-lease-time 86400;�
�
#On le laisse avec un maximum de 7 jours�
max-lease-time 604800;�
�
# Définition du réseau : 192.168.1.0 et de son masque�
subnet 192.168.1.0 netmask 255.255.255.0 {�
�
#La plage d'adresses disponibles pour les clients�
range 192.168.1.4 192.168.1.253;�
�
# Et l'adresse utilisée pour la diffusion�
option broadcast-address 192.168.1.255;�
} 
# Définition de notre machine PC-1�
host PC-1 { 
option host-name "machinePC1";�
hardware ethernet 00:00:4C:71:46:68;�
fixed-address 192.168.1.5;�
} 
 
# Exemple d’un réseau avec plusieurs sous réseaux 
shared-network nom { 
    option domain-name              "test.redhat.com"; 
    option domain-name-servers      ns1.redhat.com, ns2.redhat.com; 
    option routers                  192.168.1.254; 
    plus de paramètres pour EXEMPLE de réseau partagé 
    subnet 192.168.1.0 netmask 255.255.255.0 { 
        paramètres pour sous-réseau 
        range 192.168.1.1 192.168.1.31; 
    } 
    subnet 192.168.1.32 netmask 255.255.255.0 { 
        paramètres pour sous-réseau 
        range 192.168.1.33 192.168.1.63; 
    } 
}
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Format d’un paquet ICMP 
 

 
 

Format d’un paquet ARP 
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